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COOKIES AUS DER TRICKKISTE

Weil wir wissen wollen, was mit unseren Daten passiert!
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INHALT UND ABLAUF

< Dark Patterns und individualisierte Werbung
— Nutzungsverhalten bei sozialen Medien, Stellenwert individualisierter

Werbung, Techniken sachbezogener Argumentationen

v Warm-up: ,lebendige Statistik“ zur Social-Media-Nutzung
v Fakten: Gruppenarbeit zu Cookies und Dark Patterns
Ablaut: v" Methode: Einfihrung in Argumentationstechniken

v" Abschluss: Meine eigene Aktion zum Thema

verhraucherzentrale

Stand: 24. Januar 2024, Verbraucherzentrale Bundesverband e.V.




WARM-UP
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LEBENDIGE STATISTIK

WIE HAUFIG NUTZT IHR...?

FACEBOOK INSTAGRAM
WHATSAPP TIKTOK SNAPCHAT

etwa ein Mal

gor nicht pro Woche fast 'tb'ujhcl«
——— B
|
en paar Mal mehrmals mehrmals
pro Woche t&ghch
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Habt ihr auf den genutzten Social-
Media-Kanéalen personalisierte
Werbung erhalten?
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EIN KLEINES SPIEL VORAB...

https://www.vzhh.de/themen/telefon-internet/datenschutz/cookie-hinweise-nerven-sie

... ein bisschen runterscrollen bis zum Quiz...

Wer zustimmt, verliert!
Fiese Cookie-Banner wollen deine Daten abgreifen!

n e
‘ Spiel starten ‘
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FAKTEN
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AUFGABENSTELLUNG

Findet euch in Kleingruppen zusammen und recherchiert mit Hilfe des
Arbeitsblattes zu folgenden Themen aus:

v Dark Patterns: Die tagliche Manipulation im Netz — Worauf ich achten
sollte!

v Cookies — Nicht lecker, nur nervig?!

In der Suchmaschine auf dem Checker-Space (QR-Code oder

uber www.verbraucherchecker.de) findet ihr die flr euch

wichtigen Informationen. \ /

Spater nutzt ihr eure Rechercheergebnisse, um lber das Fur und Wider von
personalisierter Werbung in sozialen Medien zu diskutieren.
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ERGEBNISPRASENTATION

Was sind
Dark
Patterns?

Was sind notwendige
und was funktionale
Cookies?

Nennt gern
Beispiele!
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WAS SIND COOKIES?
Funktionale Cookies F_

G

g

;

-
N L
R

Andere Cookies )
f_.w Alle akzeptieren

Quelle: https://www.vzhh.de/themen/telefon-internet/datenschutz/cookie-hinweise-nerven-sie
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WAS SIND COOKIES?
Funktionale Cookies _

... gewahrleisten optimale

Darstellung von Webseiten,

| OK |
z. B. Warenkorb-Funktion
Andere Cookies
... Ubermitteln Informationen von Nutzer:innen- [\”\\J
Verhalten an Drittanbieter IR

- maogliche Folgen: Verkauf der Daten weltweit
zur Erstellung von Nutzer:innen-Profilen zur

Schaltung personalisierter Werbung

Quelle: https://www.vzhh.de/themen/telefon-internet/datenschutz/cookie-hinweise-nerven-sie
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RECHTSKONFORME COOKIE-BANNER

Alle Cookies sind aufgelistet Einfach alle Cookies ablehnen

Aktive Zustimmung

Datenschutzerklarung

Spatere Deaktivierung

Quelle: https://www.verbraucherzentrale.de/manipulative-cookiebanner-erkennen-64718
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RECHTSKONFORME COOKIE-BANNER

Alle Cookies sind aufgelistet Einfach alle Cookies ablehnen

Ein rechtskonformes Cookie- Sie haben auch auf der ersten

Banner gibt lhnen die
Moglichkeit nachzulesen, dem ersten Klick - die
welche Cookies verwendet Moglichkeit, alle Cookies
werden und zu welchem /-.;Rj /—.\\ //...\2 &(2. ' j abzulehnen. Hierfiir kénnen
Zweck diese Daten sammeln. f\/ Q\'-j? 3\_‘/ Ve auch Formulie_rungen wie

l \ l l l \. l "nur erforderliche" oder "nur

notwendige" verwendet

Seite - spatestens aber nach

Aktlve Zustlmmurlg werden.
Sie konnen aktiv zustimmen, .
o Datenschutzerklarung
welche Cookies Sie erlauben
mochten und auch einzelne -- . e ) .
Spatere Deaktivierung Das Cookie-Banner verweist

Cookies abwahlen. Keine

) ] auf eine
Cookies — auRer technisch

notwendige - sind

Ein Hinweis darauf, dass Datenschutzerkldrung, in der

Cookies auch spater deaktiviert werden koénnen, Sie nachlesen kénnen. was

mit lhren Daten geschieht.

vorausgewahlt. ist vorhanden. Am besten ist

dazu auch ein Link hinterlegt.

Quelle: https://www.verbraucherzentrale.de/manipulative-cookiebanner-erkennen-64718
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WAS SIND DARK PATTERNS?

Quelle: https://www.verbraucherzentrale.de/wissen/digitale-welt/onlinedienste/dark-patterns-so-wollen-websites-und-apps-sie-manipulieren-58082
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WAS SIND DARK PATTERNS?

B Dark Patterns sind manipulative Designs oder Prozesse, die Nutzer:innen einer Website
oder App zu einer Handlung tuberreden sollen.

B Dark Patterns werden haufig verwendet, um an lhre personlichen Daten zu kommen oder
Ihnen Abonnements und andere Vertrage unterzujubeln.

Quelle: https://www.verbraucherzentrale.de/wissen/digitale-welt/onlinedienste/dark-patterns-so-wollen-websites-und-apps-sie-manipulieren-58082
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WAS SIND DARK PATTERNS?

Mochten Sie unsere Cookies akzeptieren?

Einstellungen Alle Cookies akzeptieren

Quelle: https://www.verbraucherzentrale.de/wissen/digitale-welt/onlinedienste/dark-patterns-so-wollen-websites-und-apps-sie-manipulieren-58082
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WAS SIND DARK PATTERNS?

Ein Element wird in den Fokus gertickt

Mochten Sie unsere Cookies akzeptieren?

Einstellungen Alle Cookies akzeptieren

Quelle: https://www.verbraucherzentrale.de/wissen/digitale-welt/onlinedienste/dark-patterns-so-wollen-websites-und-apps-sie-manipulieren-58082
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WAS SIND DARK PATTERNS?

* Anmeldung

glch mochte mich nicht zum Newsletter anmelden

O Ich habe die Datenschutzerklarung gelesen und akzeptiert

Quelle: https://mwww.verbraucherzentrale.de/wissen/digitale-welt/onlinedienste/dark-patterns-so-wollen-websites-und-apps-sie-manipulieren-58082

verbraucherzentrale

Stand: 24. Januar 2024, Verbraucherzentrale Bundesverband e.V.



WAS SIND DARK PATTERNS?

Die Formulierung oder Gestaltung ist bewusst undeutlich oder verwirrend

* Anmeldung

glch mochte mich nicht zum Newsletter anmelden

O Ich habe die Datenschutzerklarung gelesen und akzeptiert

Quelle: https://mwww.verbraucherzentrale.de/wissen/digitale-welt/onlinedienste/dark-patterns-so-wollen-websites-und-apps-sie-manipulieren-58082
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WAS SIND DARK PATTERNS?

Violette Handtasche
& Nur noch 2 Stuck verfugbar!

50,00 €

In den Warenkorb legen

Sofort kaufen

Quelle: https://www.verbraucherzentrale.de/wissen/digitale-welt/onlinedienste/dark-patterns-so-wollen-websites-und-apps-sie-manipulieren-58082
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WAS SIND DARK PATTERNS?

(Erfundene) Knappheit eines Produktes

Violette Handtasche
& Nur noch 2 Stuck verfugbar!

50,00 €

In den Warenkorb legen

Sofort kaufen

Quelle: https://www.verbraucherzentrale.de/wissen/digitale-welt/onlinedienste/dark-patterns-so-wollen-websites-und-apps-sie-manipulieren-58082
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NERVENSCHONER

Browser-Plugin
,Nervenschoner* der
Verbraucherzentrale Bayern

v’ fur Firefox und Chrome auf
Desktop-Rechnern
v" kostenloses Tool

v" blendet Einwilligungs-Banner

aus und wahlt automatisch

L «id4d
Foto: Wavebreak Media Ltd / 123rf

datensparsamste Einstellung

https://www.verbraucherzentrale-bayern.de/nervenschoner

Screenshot: https://www.verbraucherzentrale-bayern.de/digitale-welt/browserplugin-nervenschoner-endlich-ungestoert-surfen-74152
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METHODE
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www.verbraucherchecker.de

verbraucherzentrale

ARGUMENTATIONSPYRAMIDE

Eine Einfihrung in Argumentationstechniken
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ARGUMENTIEREN - DIE GRUNDLAGEN
WIE IST EINE ARGUMENTATION AUFGEBAUT?

Eine Argumentation besteht aus drei Teilen:

THESE BEGRUNDUNG BEISPIEL(E)

- Dabel handelt es sich  +* Das ist ein Argument -+ Beispiele unterstitzen
um eine Behauptung fur die These: Warum und verdeutlichen die
oder Meinung zu halte ich die These fir Argumente.
einem bestimmten richtig?

Thema.

Quelle (Stand 30.11.2022): https://lehrerfortbildung-
bw.de/u_sprachlit/deutsch/bs/6bg/6bgl/4 argumentieren/2ueberzeugen/3_ab_argumentation/
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ARGUMENTATIONSPYRAMIDE

Mit einer Argumentationspyramide kdnnen Argumente vorbereitet und strukturiert
werden.

verbraucherzentrale

Stand: 24. Januar 2024, Verbraucherzentrale Bundesverband e.V.



ARGUMENTATIONSPYRAMIDE

Ubung zu zweit...
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ERGEBNISRUNDE

Inr habt euch soeben selbststandig neues Wissen angeeignet. Mit diesem
neuen Wissen, wie schatzt ihr die folgenden Aussagen ein?

Wir stehen for Wir sehen v'ie,le, ‘
den Schutz Vorteile durch
unserer persénlic.he_n Pe_rsono\lisie_r*te_
Daten ein. We_rbung.
wir mochten keine Unsere Daten
Personalisier‘te We.r‘l:ung. sind Sicher.
Die Ve.r‘we.ndung Cookies Ine,l'Pen,
von Cookies damit Webseiten
so“‘te ve_PBO'te.'\ besse,r we,r‘den.
. werden.
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FEEDBACK
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ABSCHLUSS

./ v —

1 gliicklich 2 bereichert 3 neutral

% & © Q o 0
A

4 unsicher 5 verwirrt 6 Kein Plan!

Emojis by Md Tanvirul Hague/flaticon.com
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Dieses Werk ist lizenziert unter einer Creative Commons Namensnennung -
Weitergabe unter gleichen Bedingungen 4.0 International Lizenz. Der
Verbraucherzentrale Bundesverband muss als Quelle genannt und die oben
genannte Creative Commons-Lizenz verwendet werden. Lizenztext unter
http://creativecommons.org/licenses/by-sa/4.0/

www.verbraucherchecker.de

www.instagram.com/verbraucherchecker Ve rh rau Cherzentra le

Impressum

Verbraucherzentrale
Bundesverband e.V.

Rudi-Dutschke-Stral3e 17 Gefordert durch:
10969 Berlln ﬁ@ Bundesministerium

& fur Umwelt, Naturschutz, nukleare Sicherheit
und Verbraucherschutz

Info@vzbv.de

www.vzbv.de

aufgrund eines Beschlusses
des Deutschen Bundestages
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